£

16

SALON

Hackeri se do Sobotkova uc¢tu
mozna vubec nedostali

ZPUSOB, JAKYM HACKERI ZVEREJNILI E-MAILOVOU KOMUNIKACI CESKEHO PREMIERA,
NASVEDCUJE TOMU, ZE JEHO UCET NEMUSELI PROLOMIT. MOZNA SE ALE VLOUPALI

DO SOBOTKOVA POCITACE NEBO MOBILU.

Tomas Rosa

Tomas Pojar

Pavel Riziéka

Michal Spaéek

Tomas Pergler

prorektor vysoké predni Cesky expert odbornik na vyvojar webovych redaktor
Skoly CEVRO na aplikovanou bezpecnost IT, aplikact, lektor Tydeniku Echo
Institut, byvaly kryptologii obcansky spolek
velvyslanec v Izraeli Brmlab

apadeni a zverejnéni e-mailové komunikace pre-

miéra Bohuslava Sobotky je pravdépodobné dosud
nejvaznéjsim kybernetickym ttokem do nejvys$sich mist
ceské politiky - tedy z téch utok, které vypluly na po-
vrch. Dostali se nacionalisti¢ti hacketi do Sobotkova
soukromého e-mailu ptes proloment jeho hesla, nebo je
pravdépodobnéjsi jind cesta? A stoji za utokem opravdu
hackefi, ktefi nesnaseji uprchliky? Jakou zkuSenost si
mame z tohoto pfipadu odnést? Do Salonu Tydeniku
Echo pfisli diskutovat jeden z nejuznédvanéjsich ¢eskych
odbornikt na kryptologii Tomd§ Rosa, Pavel Ruzicka
z prazského hackerského spolku Brmlab, bezpecnostni
analytik a diplomat Tom4s Pojar a odbornik na interne-
tovou bezpeénost Michal Spacek.

Co muzeme o pripadu Sobotkova e-mailu vyvodit
z informaci, které se zatim dostaly na verejnost?

Rosa: Vime, ze n¢kdo ukazuje fotky obrazovek, na kte-
rych jsou vidét maily a texty premiéra. K témto datiim se
dalo dostat mnoha zptisoby. Nutné nemuselo dojit k pro-

lomeni t¢tu e-mailového serveru, jakkoli se to velmi
nabizi. Mohl to byt $kodlivy kéd v pocitadi, napadeni
pripojeni pocitace pres nejblizsi Wi-Fi sit... moznosti je
spousta. Ta skute¢nost, ze nevime, co se vlastné stalo,
znamend, ze sami nevime, do jaké miry tomu mohl pre-
miér nebo nékdo jiny zabrénit.

Spaéek: Mné ptijde pomérné zajimavy zplisob, jakym
se ta data zverejiuji. Nikdy pfedtim jsem nevidél, ze by
nckdo zvetejnoval uniklou korespondenci pies screen-
shotovani (snimkovédni). Navic tam nejsou jenom So-
botkovy e-maily, ale i jinych lidi a vSechny jsou nafocené
stejné. Jeste bych pripomnél piipad premiérova uctu na
Twitteru, ktery byl evidentné napaden.

Rosa: Jde o to, jak se k tomu ti¢tu dostali. Kdyz ovladne-
te pocitac, tu cestu mate pomérné primocarou. Osobné,
pokud bych byl v roli, ze mam nékomu prolomit pristup
do mailu, na Twitter nebo na Facebook, sdzel bych nej-
driv na $tésti, ze ten ¢lovék bude mit vsude stejné heslo.

Yevs
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se zaméril na jeho pocita¢, na mobil, kde se to vSechno
schdzi v jednom.

Pojar: Ja jsem se na ty screenshoty nedival. Ale chci
poznamenat, ze na Twitteru pisf za premiéra prispévky
jini, takZe to rozsituje pocet lidi, kdo ma pristup k jakym
heslim. Nebo koneckoncu stac¢i do zatizeni stré¢it USB,
a mdte ho infikované.

Rosa: Tézko suplovat to, co uz nyni védi organy ¢inné
v trestnim fizeni. Pfedpokldddm, Ze Seznam jim sdéli
néjaké podrobnosti, jako kdy bylo na tu stranku pti-
stupovano, z jakych adres. To uz napovi mnoho. Pokud
uvidite, Ze se tam pristupuje jenom z adres, které jsou
obvyklé, a najdete je tam dva roky zpét, signalizuje to in-
fekci pocitace. Pokud bude jasné vidét, Ze je tam pristup
z tplné ruznych adres a zrovna v korelaci s tim by doslo
k néjakym utoktim, da se z toho vyvodit, Ze by nékdo dis-
ponoval heslem. Ale téch moznosti a variant je opravdu
mnoho.

Pojar: Lidé, ktefi pracuji v bezpecnostnich firmach
a sluzbdch, rikaji, ze nejméné na 9o procent je tam nako-
nec, kdyz se chtéji nékam dostat, klicovy lidsky faktor. At

uzje selhani védomé, nebo nevédomé. Jsem presvédceny
o tom, ze v této kauze, at uz to byl premiér, nebo nékdo
dalsi, je lidsky faktor naprosto zdsadni.

Ta webova stranka je udajné hodné amatérsky udé-
lana. Je skutecéné primitivni?

Ruazicka: Ta stranka je straSna.

Spacek: Kazdy neni webovy designér, navic u takového
tématu. Zverejnéné uniky dat, které jsem zatim vidél,
byly celé texty, tfeba i vytazené z e-mailu. Ale screen-
shotované e-maily, to mi pfijde minimalné divné.

Rosa: Je dulezité poznamenat, Ze zakladni sluzbou, kte-
rou poskytuje $kodlivy kéd, kdyz se uhnizdi v pocitaci
obéti, je posildni videi a screenshotti z jejich obrazovek.

Diskutujici v Salonu
Tydeniku Echo: zleva
Michal Spacek, Tomas
Rosa, Tomas Pergler,
Tomas Pojar a Pavel
Rudzicka

Foto: Jan Zatorsky
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Pojar:
Existuji
studie,
podle nichz
se ve svété
na kazdych
deset
milionu
dolaru do
hardwaru

a softwaru
investuje jen
osm dolart
na lidi.
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Tato forma je nezvykld pro prezentaci ukradenych e-mai-
14, pouzivé se vice méné jako dikaz toho, ze jste v zatize-
ni. Utoénik se tedy mohl dostat k datéim touto cestou. To
je na jednu stranu plus, protoze e-mailové schranka nen{
tolik napadend. Na druhou stranu je tu i minus, protoze
utocnik plisobi v potencidlneé jesté citlivéj$im prostredi,
v opera¢nim systému pocitace premiéra. Samoztejmé
zéleZi na tom, co je to za pocita¢, jak k nému premiér pti-
stupoval. Zakladem vseho je, ze takova data v soukromé
e-mailové schrance neméla byrt.

Spaéek: Kdybych se nékomu vloupal do schrénky, snim-
kovat jednotlivé maily je fakt strasna prace. To je lepsi
stahnout cely balik a jit co nejrychleji pry¢, abych zane-
chal co nejméné stop. Kdyz to snimkuji, uz davim néja-
kou informaci - naptiklad podle fontu poznam operaé¢ni
systém. Kdyz data vezmu z e-mailové schranky nebo ze
serveru v ptvodnim zobrazeni, nenechavdm za sebou
zadny potencialni identifikac¢ni znak.

Pojar: Stranka, kde to bylo zverejnéno, je usidlend nékde
v Kalifornii. Ja jenom doufdm, Ze relevantni ¢eské bez-
pecnostni slozky uz do té stranky davno pronikly. Jest-
lize ne, méme tady velky problém se z toho stavu nékam
dostat. A je to na hluboké zamysleni, jaké schopnosti
mame.

Rosa: Pokud pfislusné slozky naseho stitu nejsou
schopny proniknout do toho serveru, mohou si to od-
nékud objednat - vzpomenme si na lonsky ptipad firmy
Hacking Team. Jsou tady desitky firem, které si najimaji
napiiklad banky. Tyto firmy jsou pripraveny se do tako-
vého serveru s vysokou pravdépodobnosti dostat béhem
24 hodin. Pfinesou vam na stfibrném podnose v$echno,
co tam je.

Pojar: A nékdy si je najimaji i staty.

Rosa: Na druhou stranu si muze druhd strana najmout
na ¢erném trhu firmu, kterd provede ttok za ni. Pak je to
souboj kapitdlu. Je tedy otdzka, zda jsou za témi stranka-
mi jenom hackefi, nebo néjaky kapital.

Spaéek: Nemyslim si, ze by tahle skupina ttoéniki byla
néjak obzvlast na vysi. VSechno mé navadi k tomu, Ze to
jsou ne tiplné technicky zdatni lidé.

Rhzicka: Minimalné to sedi podle toho, co prezentuji.
MiiZe to ale byt také maskovaci manévr.

Pojar: Existuje urcitd regulace nékterych z téch sofisti-
kovanych hackerskych firem ze strany statu. Neni mozné
si nékteré z téch Spickovych firem ve svété najmout na
komercni bédzi. Pokud jsou staty dostate¢né kreativni,

majf trochu navrch. V Rusku nebo v Ciné je to trochu
néco jiného, ale i tam jsou tyto firmy pod vyznamnou
kontrolou stdtu. Kdyz si pak né¢kdo najme takovou rus-
kou nebo ¢inskou firmu ¢isté na komeréni bazi, mtzete
si byt jisti, Ze ten ¢insky nebo rusky stat o tomhle védél.

Dba se v Cesku dostateé&né na kybernetickou bez-
pecénost? Myslim z pohledu statu i jednotlivc.

Pojar: Je otédzka, jak se verejnost nebo jednotlivi akté-
fi citi ohroZeni. To ohrozeni byva pocitovano ve chvili,
kdy se uz néco stane. Jestli je Sobotkova kauza k né¢emu
dobrd, pak k tomu, ze jsme si uvédomili, Ze nejvyssi lidi
ve staté se snazi né¢kdo nabourat, ze to doopravdy hrozi.
Jsem hluboce presvédcen, ze elektrické prenosové sité
budou Iépe chranény, az néktera z nich padne. Jen dou-

- fejme, Ze to nebude v Cesku. Dokud se to déje na druhém

konci svéta, nikdo si to moc neuvédomuje. Kdyz se loni
nebo predloni utavila po hackerském utoku vysoka pec
v Némecku, néjakym zptisobem to rezonovalo i tady.

Spaéek: Spousta uzivatelii nevidi hodnotu své e-mailo-
vé schranky nebo svého pocitace. Na svych prednaskach
se Casto setkdvdm s tim, ze az kdyz lidem ukdzu nazivo,
jak jednoduse se daji nékteré véci podniknout, zpozorni
a pripusti si, Ze se néco takového muze stat i jim.

Ruzicka: Byla doba, kdy se na bezpe¢nost moc nehledé-
lo. Ted’ se to zlepSuje. Rozsifuji se i moznosti $ifrované
komunikace. Na co by se méli vyvojari softwaru soustie-
dit, je pouzitelnost pro bézné lidi.

Pouzivate e-mailové ucty u éeskych portala?
Rhzicka: Mam tam ucet, ale nepouzivaim ho. Kdyz uz
bych ho pouzival, pak s néjakym $ifrovanim. Onoije také
Sifrovani a Sifrovani. Nékdy sifrujete jenom komunikaci
mezi vdmi a poskytovatelem, tedy napriklad Seznamem,
a né¢kdy muzete Sifrovat od odesilatele k prijemci, coz je
pravdépodobné i pro takové ty tiipismenkové agentury
dodneska problém rozsifrovat.

Rosa: Ja pouzivdm ticty mnoha druht, mezi nimi i na
téchto verfejnych serverech. Musim Fict, ze velmi pe¢livé
vazim, co takovému uctu sveérim. Beru to tak, ze kdyby
se n¢kdo k tém zpravam dostal, nevznikne mi z toho
zadnd Wjma. Snazim se ptipadnému uto¢nikovi ztiZit si-
tuaci, jak se dd. Ale jestli mu to presto stoji za to a chce
védét, jaké prezdivky pouzivame v parté kamaradu, uz
s tim nic nenadélam.

Bylo by feSenim zakazat verejné ¢innym osobam
pouzivat soukromé e-maily? Bylo by néco takového
vibec realné?
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Spacek: Urdité se to zakdzat d4, ale oni si ur¢ité najdou
cesticku, jak to obejit. Pokud nékomu nebude uzivatelsky
vyhovovat statni e-mail, prosté si udéld ticet na Seznamu
¢i jinde. V jedné firme, kde jsem pracoval, bylo zakaza-
no pouzivat externi e-mailové servery, z pochopitelnych
duavodu, naptiklad kvili ztraté zdrojovych kédi. Stejné
si tam nékteti lidé nastavovali pfesmérovani. Zakdzat se
to d4, ale pokud se to nedd systémové vynutit, stejné se
to bude obchazet.

Rosa: Podivejme se na to realisticky. Kdyz si koupite za-
fizeni s opera¢nim systémem Android, ve vétsiné jeho
klonti se v podstaté predpokldda, zZe budete mit ticet na
portalu Google. Uz jenom proto, abyste si mohl staho-
vat aplikace. Jakmile mate icet na Google Play, méte tim
padem automaticky néjakou e-mailovou adresu. Tu vim
systém zkrétka ptiradi, at se vam to libi, nebo ne, a bude
ji pouzivat. Po ¢ase vés to zlomi a vy si feknete, kdyz uz
tu adresu mam, budu ji pouzivat. Kdyz si vezmeme kon-
kurencni Apple, a priori neméd podminku zaloZeni ictu
a e-mailu, ale tak néjak se predpokladd, ze vase Apple
ID bude ve formé e-mailové adresy. Na ni vadm postupné
zacnou chodit faktury za iTunes a tak déle.

Pane Pojare, vy mate zkusenost z diplomatického
pusobeni v Izraeli. Je tam viditelny rozdil v zabez-
peceni komunikace ve statni spravé oproti nam? Je
myslitelné, Ze by se tam prihodilo néco takového
jako ¢eskému premiérovi?

Pojar: Myslitelné to nepochybné je, na druhou stranu
ta pravdépodobnost je asi mensi nez jinde, protoze Iz-
raelci neskutec¢né investuji nejen do technologit, ale také
do svych lidi. A jsme zase u toho. Existuji studie, podle
nichz se ve svété na kazdych deset miliont dolarti do
hardwaru a softwaru investuje jenom osm dolart na lidi.
Toto samozrejmeé v Izraeli funguje jinak, protoze ta zemé
je ve valce, také v kybernetické vélce, je neustale napadd-
na. Povédomi a systémy jsou tam na Uplné jiné Grovni.
Mimochodem, ja viibec nevim, jestli izraelsky premiér
ma e-mail. Nebyl bych ptekvapeny, kdyby zddny nemél.
Jisté néjaky existuje, ale s nim operuji jini lidé urceni pro
komunikaci. Ano, nejsme v situaci, kdy bychom se méli
chovat jako Izraelci, aspon zatim. A ani nevinim ¢eského
premiéra za to, Ze pouzivd e-mail a md vice adres, mné to
ptijde zcela normalni. Otdzkou je, co se do téch e-mailil
pise a kde je n¢jaka hranice, kdy mizu byt vydiratelny.

Rosa: Ono to souvisi s né¢im, co se vznosné nazyva
pocitacova gramotnost. J4 z ni mam spi§ takovou pa-
chut. Obecné se oc¢ekava, ze inteligentni ¢lovék pohovori
ouméni, poslednich trendech v pravu, je schopen provést
zékladni diagnostiku onemocnéni... trochu piehdnim,
ale vsichni se snazi v téchto smérech orientovat. OvSem
pokud jde o pocitacovou gramotnost a technické zdlezi-
tosti, je vydavano za intelektudlni pfednost vefejné a na-
hlas prohlasovat, ze témhle vécem viibec nerozumim.

Journalism can never be silent

Cim méné o nich vim, tim jsem jakoby inteligentnéjsi.
Spole¢nost je velmi humanitné zamétend. Nerikdm, ze
je to $patng, ale ona je jenom humanitné zalozend. Jestli-
ze jsme nad vSechno takto povzneseni a technika se nds
netykd, pak se o ty vidle obc¢as bodneme.

Rizicka: Mozna by bylo dobré, kdybychom stejné jako
na pravidelné prohlidky k lékati chodili také ke svému
expertovi pres pocitacovou bezpecnost. Ten by ndm
déval doporuceni, ptipadné vymazal $kodlivy kéd.

Pomohla by néjaka centralni autorita, ktera by
Sifila vzdélani v informacnich technologiich? Napfi-
klad samostatné ministerstvo informaci?

Rosa: Uz se to déje pres ministerstvo Skolstvi. Podle
mé od stejného okamziku, kdy jsou déti konfrontovany
s tim, ze existuje vytvarnd vychova, hudebni vychova,
Ce$tina a matematika, by mély védet i to, Ze existuje in-
formatika. Na zdkladnich $koldch uz to je, i kdyz to vy-
pada spis jako kurz ve stylu Nebojte se pocitace, ale to se
¢asem podda.

Pojar: Jednu takovou instituci tady mame, je to Narodni
bezpec¢nostni trad. Vzdycky se ho zastdvam a zdroven
vysvétluji, pro¢ to spadd pod NBU. Tuto agendu nechtélo
mit na starosti zadné ministerstvo. Samoziejmé to neni
velka instituce s velkym rozpoctem, ale néjakym zpiiso-
bem se to v Cesku rozmotéva. Ve srovnani s mnoha ze-
mémi v Evropé, a to se nemusime divat jenom do stfedni
Evropy, je tady aspon néjaka snaha.

Rosa: Vezméme to analogicky. Mame tady institut hlav-
niho hygienika. Nakolik ndm pomaha v prevenci rymy?
Nakolik ho pottebujete na feseni béznych zdravotnich
potizi? Prakticky viibec. Asi stejné uzitecnd by v tomhle
sméru byla autorita pro bezpe¢nost.

Mame také Narodni centrum kybernetické bezpec-
nosti, které funguje jako souéast NBU.

Spaéek: Pro néj ale plat{ to, o ¢em mluvil kolega. Pro
spoustu malych uzivateli a firem je toto centrum k nice-
mu. Stejné jako zakon o kybernetické bezpecnosti. Spis
nez mit néjakou centrdlni autoritu, zdkony a dstavy je
tieba fikat, Ze bezpecnost je kazdého zodpovédnost.

Pojar: Ano, ale hlavnim cilem kybernetického centra
neni $ifeni obecné gramotnosti, nybrz ochrana kritické
infrastruktury.

Razicka: Co vim, seznam kritickych infrastruktur
vznikal na zakladé dotaznikii, do nichz si ufady na-
psaly, co povazuji za dilezité. Takze takovy seznam by
jesté urcité meli revidovat odbornici, kteri jsou schop-
ni zanalyzovat, kde jsou jaka data uloZena a jakd je je-
jich povaha. [

Rosa: Pokud
jde o pocita-
covou gra-
motnost, je

. vydavano za

intelektualni
prednost
verejne

a nahlas
prohlasovat,
ze témhle
vécem ne-
rozumim.

19



