
LTE/4G/5G jak postavit 
a jak (od)poslouchat
Postavení vlastní LTE “bejsky”, jak poslouchat 
traffic, o IMSI catcherech, downgrade a jiných 
útocích



4G RAN – radio access network



Jak postavit LTE “bejsku”?
● “Nejjednodušší” je SrsRAN projekt

– BladeRF, B210 (i klony) funkční
– proboha ne PlutoSDR, má chyb na čtvrtroku “tmy a smutna”

● Rádiová část SDR dělá eNB
– pozor ale co kde vysíláte jak, zahrabat se hluboko s Faraday klecí – zákony, ČTÚ...

● Telefon je UE (user equipment), taky lze SrsRANem
● V pozadí je EPC (LTE core network)

– napojeno na internet ven
– všechny další věci jako mapping účastník-klíč-šifra, roaming
– řešení sdílení  v případě nouze (MOCN, MORAN...)



LTE “bejska” i s EPC s COTS UE

COTS = “commercial 
off the shelf”
Vlastní SIMky 
vyžadovány



Bizáry 4G/LTE
● Bez VoLTE budou hovory přes 2G
● Vůbec se spoléhá na to, že všechno podle možnosti 

pojde přes data
● SMS jsou taky implementačně radost



Sniffing LTE
● LTESniffer projekt

– downlink z eNB bejsek control traffic nešifrovaný
– na uplink to chce 2 SDR a ideálně GPSDO

● Soudruzi konečně použili AES na data
– ne zabackdoorované šifry jako u 2G a 3G
– teoreticky podporuje “žádné šifrování, =0”
– ale žádný telefon neakceptuje “žádná integrita, =0”
– AES použili špatně (CTR, bez MAC)
– integrita v 4G i 5G je nevímproč 32-bit místo 128-bit když už AES-128



Sniff (RNTI, TMSI, modulace 1)



Sniff (RNTI, TMSI, modulace 2)



Sniff (wireshark, control traffic)



Sniff (RNTI, TMSI, modulace 3)
● RNTI a TMSI by měli být dočasné random 

identifikátory
● lze ale korelovat i sledovat polohu telefonu
● RRC Connection setup/release byl příklad, kdy 

telefon nemá security context
– bude vysvětleno dále



IMSI jde v plaintextu
● Na začátku telefon pošle svojí IMSI v plaintextu

– stačí poslouchat RRC Release
– když mění bejsku např
– nebo aktivní útok – nastavit pár parametrů, frekvenci a výkon

● Fejkovat lze než od eNB přijde SecurityMode command
– tam lze vypnout šifrování z fake bejsky ale ne integritu
– tudíž bez klíče smůla, neprojde bez integrity SecurityMode
– modulo mnoho chyb protokolu



Stav “bez security contextu” (1)
● Když telefon mění bejsky (RRC Release), tak je bez  

security contextu
● Lze počkat nebo různě vynutit

– mnoho paperů, někdy šílený timing na subframech
● Aktivním zarušením “neighbor eNB” nastane 

downgrade na 3G, pak 2G (modulo implementace)
● 3G A5/3 Kasumi i 2G A5/1 lze cracknout rychle



Stav “bez security contextu” (2)
● Bez security contextu lze některé zprávy pustit do UE

– bez autentizace a autorizace
– pokusy o lokalizaci a další útoky

● “Presidential alert” (CMAS) je nevyšší



Sniff od “oktáfky vedle baráku”
● Útočník musí mít klíče od operátora, aby dal SecurityMode
● Nebo downgradovat na 3G a zlomit Kasumi
● Obě řešení se komerčně prodávájí

– blackboxy jak 1 m3 kráva, ani ne sférická vo vakuu (cca víme jak fungují)
● barevně černé, chtělo by je to barevně ještě černější, minimálně VantaBlack černé

– antény lze ale dát na střechu osobáku jako takovou placku, aby to nebylo jen 
tak vidět, od antény a síly signálu závisí mnoho

● Je mnoho dalších ůtoků než jen “poslouchat”
– napojit na exploity, AES-CTR bitflip...



5G
● 5G je cca final_final_7.exe dokončeno

– 4G je taky dost guláš.png.exe v detailech, not final
● 5G má úplně jinou strukturu identit

– SUPI - Subscription Permanent Identifier (IMSI ekvivalent)
● může být ve vzduchu v plaintextu, i kdyby nemělo (scheme 0)

– SUCI - Subscription Concealed Identifier (dočasná identita)
● založeno na eliptických křivkách – ECIES s Curve25519 resp secp256r1

– GUTI - Globally Unique Temporary UE Identity
● periodicky se mění



5G...
● 5G má “standalone” a “non-standalone” mod
● non-standalone je kvůli rozšiřování z 4G na 5G 

postupně
– hackish, nalepení na sítovou vrstvu

● tudíž různé útoky, ale můžou být sdíleny někdy
● vendor i prodával box na MitM (detaily nepamatuju)



2G po 5G

src tabulky: https://dsm.tate.cz/cs/2024/dsm-3-2024/kyberneticka-bezpecnost-5g-siti



Telco sítě jsou MEGA BORDEL. FIN.


