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Jak rozdelit klic

» Shamir secret sharing scheme

* e zalozeno na jednoduchém principu, ze
na jednoznacne skonstruovani polynomu
stupné N potfebujete N+1 bodl

- na parabolu 3 body (stupen 2)

- na primku 2 body (stupen 1)
_ kubicka funkce 4 body (stupei 3) / \ /

~ .... N+1 bodu pro fad N / \\/

Y W



ProcC to funguje

e pokud chybi jenom jeden bod, je mnozstvi
polynomU nekonec¢né (v nekonecné velkém
telese) nebo velmi velké (v konecnych
telesech)

* pokud chceme dat casti klice M, a na
rekonstrukci ma stacit N, N<M, tak stupen
polynomu bude N-1, vygenerujeme M bodu
a ty rozdame jako casti klice

 pro klice se pracuje v konecnych télesech




Konecha télesa

e priklad: integery modulo p, p prvocislo
-Z.-0,1,2,3,4
- 0 — aditivni identita, 1 — multiplikativni
identita
- 2+2=4, 3+3 =1 (6 modulo 5 == 1)
— Galois fields s neprvociselnymi rady
- eliptické kfivky (mnoho druhu)




SLIP 39: Shamir => mnemonic

» ,normalni“ Shamir jsou jen body na krivce

* pro UX se to mapuje na mnemonic
podobne jako seed

(Q Recovery share #1 Q Recovery share #1 ( Recovery share #1

19. pistol

Write down these . 3. academic
. 20. party

20 words: acne :
1. clay
2. regret

4.
5. bedroom | confirm that | wrote °
6. 1tem ’

down all 20 words.

V' Swipe Swipe Hold To Confirm




Shamir demo

e trezorctl reset-device -e -t 256 -b shamir




Group/hierarchic Shamir

usecase: chcete rozdelit seed nejenom
mezi par lidi, ale organizaci (pro exchange)
Vv ramci kazdé organizace opéet plati
schema n-of-m

tudiz v ramci kazdé organizace se musi
sejit napr. 3 z 5 lidi

napr. v kazdé organizaci se musi sejit3z 5
casti, a pak jeste nad tim 3 z 5 organizaci




BTC-only firmware

* proc?

» protoze min kddu ma méne chyb

* uzivatel si muze zvolit jestli chce piny
firmware s altcoinama, U2F, OpenPGP, atd.

 BTC-only firmware ma mensi attack
surface
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